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Betriebssystem installieren

Als die Stunde angefangen hat haben wir von den Lehrern einige Sachen
bekommen:

e Als erstes haben wir ein Raspberry Pi 4 Model B bekommen.
e Einen Touchdisplay den man auf den Raspberry Pi schrauben.
e Und ein Stromkabel damit der Raspberry Pi mit Strom versorgt wird.

Mit einem Link von der Userstory habe ich dann das Betriebssystem
,FullpageOS“ heruntergeladen.

Dann habe ich auf der Webseite ,raspberrypi.com” den Imager
heruntergeladen.

Install Raspberry Pi 0S using
Raspberry Pi Imager

eoe Raspberry Pilmager v1.8.1

‘ Raspberry Pi

Raspberry PiImager is the quick and easy way to install
Raspberry Pi OS and other operating systems to a microSD
card, ready to use with your Raspberry Pi.

Download and install Raspberry Pi Imager to a computer
with an SD card reader. Put the SD card you'll use with
your Raspberry Pi into the reader and run Raspberry Pi
Imager.

Download for Windows

®, Raspberry Pi Imager v1.8.5 - O X

' Raspberry Pi

Raspberry Pi Device Operating System Storage

RASPBERRY Pl 4 CHOOSE 0S CHOOSE STORAGE

AnschlieRend wenn der Imager fertig heruntergeladen ist kdnnen sie ihn
starten.
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®, Raspberry Pi Imager v1.8.5 — O X

' Raspberry Pi

Raspberry Pi Device Operating System Storage

RASPBERRY Pl 4 CHOOSE 0S8 CHOOSE STORAGE

Bei der Auswahl ,,Raspberry Pi Device” wahlen sie ,,Raspberry Pi 4“ aus.
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®, Raspberry Pi Imager v1.8.5 — O X

' Raspberry Pi

Raspberry Pi Device Operating System Storage

RASPBERRY Pl 4 CHOOSE 0S8 CHOOSE STORAGE

Bei ,CHOOSE OS“ mussen sie das Betriebssystem auswahlen.

Operating System X

Released: 2024-10-22
Online - 1.1 GB download

Raspberry Pi 0S (Legacy, 32-bit)

A port of Debian Bullseye with security updates and desktop envirenment
Released: 2024-10-22

Online - 0.9 GB download

Raspberry Pi OS (other) >
Dther Raspberry Pi OS based images

Other general-purpose 0S >
Dther general-purpose operating systems

® [0 & &

Media player 05 )
Media player operating systems

Dort scrollen sie ein bisschen runter bis sie ,,Other specific-purpose OS“ sehen.

Und wahlen dies aus.
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Operating System X
( Back
Go back to main menu
'ﬁ' 3D printing )
@ 3D printer operating systems
@ Home assistants and home automation )
Home assistant and home automation operating systems
Kali Linux
—:%_.,\ Kali Linux is an open-source, Debian-based Linux distribution geared towards )
=====- various information security tasks, such as Penetration Testing, Security

Research, Computer Forensics and Reverse Engineering.

FullPage0S )
Display a full page browser on boot in kiosk mode

Wenn sie dann hier angelangt sind wahlen sie ganz Oben das unterste aus
,FullPageOS”.

FullpageOs (Nightly)

A raspberrypi distro to display a full page browser on boot
Released: 2024-10-28

Cached on your computer

Dort angekommen wahlen sie dann ,,FullpageOS(Nightly)“ aus.
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®, Raspberry Pi Imager v1.8.5 - (] d

' Raspberry Pi

Raspberry Pi Device Operating System Storage

RASPBERRY Pl 4 FULLPAGEOS (NIGHTLY) CHOOSE STORAGE

Als nachstes gehen sie dann zu ,,Storage”.

Storage X

Mounted as DA

Disk drive-31.9 GB

,P. SMI USB DISK USB Device - 249.3 GB
s |
s |
o Mounted as EN, F\

Hier wahlen sie dann ihren Disc Drive aus.

Wenn sie das erledigt haben klicken sie unten rechts auf , Next”

Use OS customisation? X

Would you like to apply OS customisation settings?

Hier wahlen sie dann , Edit Settings”.

1TPIF2
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Hostnamen und weitere Einstellungen

§, 05 Customisation - #
GENERAL SERVICES OPTIONS
Set hostname: DiePi490 Jocal

Set username and password
Username: Pif

Password: ®eeseeseese

Configure wireless LAN
SSID: Insel

Password: 800S00 ENONORERRRES
[[] show password [ ] Hidden SSID

Wireless LAN country: U -
Set locale settings

Time zone: Europe/Luxembourg] ~

Keyboard layout: de h

SAVE

Hier angekommen driicken sie auf das Kastchen bei ,,Set hostname” und geben
sie ihren IAM Namen ein.

Der Username lautet ,pif“ und das Password frei wahl bar.

Als WLAN habe ich das WLAN ,,Insel” genommen.

Bei ,Wireless LAN Country“ habe ich ,LU“ genommen.

Dann habe ich unten noch bei ,Set locale settings” das Kastchen bestatigt.
Bei der Zeit Zone habe ich ,,Europe/Luxembourg” ausgewahilt.

Und mein gewtlinschtes Keyboard Layout ausgewahlt.
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SSH aktivieren

®, OS Customisation = X

GENERAL SERVICES OPTIONS

Enable SSH
@ Use password authentication
O Allow public-key authentication only

Set autho ( i
C authorized_Keys 1or pir.

SAVE

Auf der nachsten Seite bei , Services” habe ich dann bei , Enable SSH” das
Kastchen ausgewahlt damit SSH aktiviert ist und untendrunter ,,Use Password
authentication” ausgewahlt.

Anschliefend driicken sie unten auf ,Save”.
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8, Raspberry Pi Imager v1.8.5 - O >

' Raspberry Pi

Raspberry Pi Device Operating System

Preparing to write... (opening drive)

AnschlieRend wird es dann installiert.
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Statische IP-Adresse konfigurieren

™

S pifeDicP490:~ § sudo watul

Um AnschlieBend dem Raspberry Pi eine statische zuzuweisen muss ich ,,sudo
nmtui“ eingeben.

—| NetworkHanager TUI

Please select an option

Edit a connection

Activate a connection
Set systen hostnane

Quit

Dies fuhrt dazu dass sich dies 6ffnet, hier muss ich zuerst ein neues Netzwerk
hinzufligen, das tue ich indem ich die 2.Auswahl Moéglichkeit ,,Activate a
connection” nehme.



Diepi490 PIF 1TPIF2

m Activated
Wired connection 1 ‘

Ui-Fi
» FRITZ1Box 7530 YY e

Hier flge ich nun ein Netzwerk hinzu.

Das tue ich indem das Netzwerk auswahle indem ich mich befinde,
anschliefend mit der Auswahl werde ich nach dem Passwortes des Netzwerkes
gefragt. Wenn ich das eingegeben habe kann ich unten rechts zu ,Back” gehen
und ,,Enter” driicken.



NetworkHanager TUI

Please select an option

Edit a connection

Activate a connection
Set system hostnane

Quit

Nun sind wir wieder hier angelangt, dieses mal wahle ich die 1.Auswahl
Moglichkeit aus um eine Statische IP-Adresse zu konfigurieren.
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PIF

Ethernet
Wired connection 1

Wi-Fi

preconf igured

1TPIF2

<Add>

<Delcte>

{Back>

Hier angelangt wahlen wir nun unser Netzwerk aus was wir vorhin hinzugefiigt
hatten. Daflir gehen wir runter zu unserem Netzwerk und wahlen auf der
rechten Seite ,,Edit“ aus und drticken ,,Enter”.
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Edit Connection

Profile nane [(EAS
Device DEWY (ZC :CF :67+0E:88:00)

SSID @

Mode <Client>

Security <WPA & WPAZ Persovnal>
Passuord
[ 1 Shouw passuword

L R S
Cloned HAC address N

HTU ! (default)

= IPu4 CONFIGURATION  <Automatic>
= JPub CONFJIGURATION <Autonatic> <Showd>

[X] Automatically connect
[X] Available to all users

<Cancel> <0OK>

Hier gehen sie dann ein bisschen runter zu ,,IPv4 CONFIUGRATION“ und wahlen
rechts ,Show"” aus.
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A

| Edit Connection

<Hide>

SS1D @

Mode <Client>

Security <WPA & WPAZ Personal>
Passuord
: [ 1 Shouw passuord

C d MAC address
i MTU (default)

L

- [Pu4 CONFIGURATION <Automatic> <Hide>
| Addresses CRenove>
<hdd. ..>
Gateuway §PFARFMRFAL
DNS servers M <Remoue>
<Renoue>
<{Remoue>

Search domains [GIUEE

Routing (No custom routes) <Edit...>

Dann gebe ich dort meine IP-Adresse, mein Gateway und meine 3 DNS Server

ein die ich vom meinem Lehrer bekomme. Dann scrolle ich ganz runter und auf
der rechten Seite wahle ich ,,OK“ aus und dricke , Enter”,

Nach diesen Einstellungen kann ich wieder zum Terminal zurtickkehren.
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SFTP Verbindung mit FileZilla
I rilezilla

File Edit View Transfer Server Bookmarks Help MNew version available!

H-ETRIOHRO XL FAe

Um die SFTP Verbindung zu testen habe ich FileZilla ge6ffnet.

File Edit View Transfer Server Bookmarks Help MNew version available!

E-ETTSCHO XL IFaAss

Host: | sftpy//172.17.248."| Username: Password: |oooooooo | Port: |22 | | Quickconnect | ¥

Dort habe ich dann meine Zugangsdaten eingeben.

e Bei,Host” muss man ,sftp://IP-Adresse” schreiben.

e Bei,Username” muss man den Namen des Benutzers schreiben, wie in
diesem Fall ,pif”.

e Bei,Password” muss man das Passwort des Benutzers eingeben.

e Als letzten muss man die Port Nummer eingeben welche in diesem Fall
,22% ist.

ﬁ sftp://pif@172.17.248.124 - FileZilla

Eile Edit View Transfer Server Bookmarks Help New version available!

H-ETTRICRO Xk LIFAass

Host: | sftp://172.17.248."| Username: Password: |oooooooo | Port: | | E_:O‘.,uickconnect i'

Status: Connected to 172.17.248.124

Status: Retrieving directory listing...

Status: Listing directory /home/pif

Status: Directory listing of "/home/pif" successful

Und hier die Bestatigung dass die Verbindung mit SFTP auf mein Raspberry Pi
funktioniert hat.
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SSH Verbindung mit PuTTY

ﬁ PuTTY Configuration ?
Category:
E--S_ession Basic options for your PuT TY session
: ~Logging Specify the destination you wantto connect to
= Terminal P y
- Keyboard Host Mame (or IP address) Port
- Bell 172.17.248 124 | |22
- Features . ]
. Window Connection type:
- Appearance @ S5H (Jserial () Other  Telnet
- Behaviour
- Translation Load, save or delete a stored session
[H-Selection Saved Sessions
- Colours |
[—-Connection
~Data Default Settings Load
- Proxy foxi. ltam.u =
+#H-55H 9999 Save
- Serial
- Telnet Delete
- Rlogin
- SUPDUP
Close window on exit:
Always MNever Only on clean exit
Y ¥

Um die Verbindung mit SSH zu testen habe ich Putty geoffnet.

Specify the destination youwant to connectto

ol
=]
a

Host Mame (or IP address)

3 [

17217248124

Connection type:
@ssH  ()Seral () Other | Telnet

1TPIF2

Dann habe ich auf der rechten Seite von Putty meine IP-Adresse von Raspberry

eingegeben und bei , Port” 22 eingeben.

Dann habe ich unten drunter als ,,Connection type” SSH ausgewahlt.

Als ich das erledigt hatte habe ich unten rechts auf ,,Open” gedrickt.
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@ 172.17.248.124 - PuTTY

Dann hat sich der Terminal ge6ffnet.
Als login habe ich mein Benutzernamen eingeben welcher ,,pif* ist.

Und als Passwort mein Passwort was ich bei der Installation von Raspberry
angegeben hatte.

1 SMP PREEMPT Debian 1:6.

Und hier die Bestatigung dass die Verbindung mit Putty funktioniert hat.
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Automatisches Starten der Webseite

1TPIF2

Die nachste Aufgabe die Wir machen missen ist dass, wenn wir den Raspberry

Pi anschalten dass automatisch eine Webseite angezeigt wird.

Remote site: | fvar/www/html
B run
....... ? spool
....... ? tmp
= WWW
EI html
------ 7 FullPageDashboard
...... s-tart
- ? welcome
Filename/\ Filesize Filetype Last modifi.. Permissi.. Owner/Gr...
FullPageDashbo... File folder 10/22/2024.. drwxrwx.. www-dat..
File folder 11/11/2024... pif pif
welcome File folder 10/28/2024.. drwxr-xr-x www-dat...
ﬂindex.lighttpd.ht... 3,388 Firefox.. 10/28/2024.. -rw-r--r-- www-dat..

Deshalb gehen wir als erstes in Filezilla zu ,,/var/www/html/“ und erstellen dort

den Ordner ,start”.

Filename - Filesize Filetype Last modifi.. Permissi.. Owner/Gr...
= index.php 4153 PHP Sou.. 11/11/2024.. -rw-r--r-- pif pif
@ logo_tp.png 248,719 PNGFile  11/11/2024.. -rw-r--r--  pif pif
B nostats.html 1,048 Firefox.. 11/11/2024.. -rw-r--r-- pif pif
@ splash.png 329,836 PNGFile 11/11/2024.. -rw-r--r-- pif pif
|j whitrabt.woff 5096 WOEFFFile 11/11/2024.. -rw-r--r-- pif pif

In den eben erstellten Ordner fligen wir jetzt die Dateien der Webseite ein die

automatisch mit dem Starten von Raspberry Pi angezeigt werden soll.
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< O 8 192168178152 2 © L ©®@ H @ =

Welcome to Plantimeter

Wenn ich auf dem Laptop http://172.17.248.124/start/index.php eingebe dann
wird die ,,Index.php“ Seite aufgerufen

Debian GNU/Linux comes with ABSOLUTELY NO UARRANTY, to the

pernitted by applicable law.
Last login: Mon Nouv 11 17:37:04 CET 2024 on ttyl

pifeDiePi490:~ $ sudo nano s/boot/firmuare/fullpageos.txt_

Damit die Mitgelieferte Webseite auch Automatisch mit dem Start von
Raspberry Pi startet muss ich zuerst in das Verzeichnis ,,/boot/firmware/“
welches ich mit ,sudo nano” aufrufe. Dort drin 6ffne ich die Datei
»fullpageos.txt”


http://172.17.248.124/start/index.php
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‘.hll n.wm P L

Dann flige ich hier den Pfad ein wo sich die Datei befindet mit der sich die
Webseite Automatisch 6ffnet wenn ich Raspberry Pi 6ffne.

1P Rodress: 1P not found
Hostnase: DiePid30

Tisezone: UTC

Pr® Version: 8.2.7

Ued Server: lightted/1.4.69

08 Version: Linux 6.6,51¢rpt-rri~v8
CPU Info: Cartex-A02

CPU Load (1 min)t SO.66%

flemory Usage: lb %

Disk Usse: 16.72%

Date & Tise: 2024-11-11 17113196
Urtine: © minuvtes

Welcome to Plantimeter

AnschlieRend habe ich mein Raspberry Pi Neugestartet. Als der Neustart
abgeschlossen war, sah ich die Webseite die Automatisch gestartet wurde.
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Dateien dem Benutzer www-data zuweisen

Als nachstes sollte ich den Eigentliimer aller Dateien im Ordner ,,start” auf den
Benutzer ,www-data“ setzen

0 s ) CCES

- -
' . D CCeS s

T,

30 cd

== A=E=A-A -
=
7,

Dies habe ich mit dem Befehl , sudo chown -R www-data:www-data
/var/www/html/start/“ getan.

Aktualisieren der Softwarepakete

if@DiePi490:  § sudo apt-get update
g;t:l http://archiuc.raspberrgpi.con/debian bookuworm InRelease [39.2 kBl
Get:2 http://archiue.raspberrgpi.com/debian bookworn/main armhf Packages [541 kBl
Get:3 http://archiue.raspberrgpi.com/debian bookworn/main arm6é4 Packages [511 kBl

i i i lease [15.0 kBl
t:4 http://ras bian.raspberrypi.com/raspbian bookworn InRe
gzt:s httﬁ://ras;bian.raspberrgpl.com/raspbian bookuorn/main armhf Packages [14.5 MBI
Fetched 15.6 MB in 10s (1,494 kB/s)

i kage lists... Done X )
ﬂ?agizg:Biﬁasgbian.raspberrgpi.com/raspbian/distS/buokuorm/InRelca§e: Key is stored in lggacg trus
d.gpg keyring (setcrapt/trusted.gpy), see the DEPRECATION section in apt-key(8) for details.

pifeDiePiq90:” S

Und zum Schluss kann ich mit dem Befehl ,sudo apt-get update” alle
Softwarepakete auf die neuste Version aktualisieren.
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Netzwerkuberwachungstool installieren

unstati
The following NEW packages will be installed:

unstat
© upgraded, 1 newly installed, 0 to remove and 71 not upgraded.
Need to get 99.1 kB of archives.
after this operation, 268 KB of additional disk space will be used.
Get:1 http://mirror.de.leaseueb.net/raspbian/raspbian bookworm/main armhf unstat arm
kB1
Fetched 99.1 kB in 0s (216 kB/s)
Selecting previously unselected package unstat.
(Reading database ... 90961 files and directories currently installed.)
Preparing to unpack .../unstat_z.10—2_prmhf.deb 55
Unpacking unstat (2.16-2) ...
Setting up unstat (2.10-2) ...
Created symlink /etc/sgstemd/sgstem/multi—user.target.uants/unstat.seruicc + ¢1libs
tat.service.
Processing triggers for man—db (2.11.2-2) ...
pif@DiePi490:" <)
pif@DiePiﬁBO:
pif@DiePi490:
pifeDiePi490:
pifﬂDiePi490:
pif@DiePi490:
pif@DiePi490: sudo apt-get install unstat
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
unstat is already the newest version (2.10-2).
© upgraded, © nevly installed, © to remoue and 71 not upgraded.
pif@DiePi&SO:” <L

!

L L L LS L U

X7 b At

Als n . . : .
" hachstes .mochte ich noch ein Netzwerkiiberwachungstool installieren dies
ache ich mit dem Befehl ,,sudo apt-get install vnstat”.

pifeDiePid90:"
pifeDiePi490:
pifeDiePi490:

-~

i jePi490:"
l;;ii“g]l))liel’ §490:~ $ sudo systemctl start unstat_

Mit diesem Befehl starte ich anschlieBend ,vnstat”.
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Passworter im Passwortmanager speichern

pifeDiePi4%0:~ $
pifeDiePiq490:™
pifeDiePi490:~ § sudo apt-get install snapd
Reading package lists... Done
Building dependency tree... Done
Reading state informatiom... Done
The following additional packages will be installed:
squashfs-tools
The following NEU packages will be installed:
snapd sguashfs-tools
© upgraded, 2 newly installed, © to remove and 71 not upgraded.
Need to get 13.3 MB of archives.
After this operation, 57.9 MB of additional disk space will be used.
Do you want to continue? [¥/nl ¥
Ign:1 http://raspbian.raspberrypi.com/raspbian bookworn/main armhf squashfs-tools arnhf 1:1..5.1-1
Ign:2 http://raspbian.raspberrgpi.com/raspbian bookuworn/main armhf snapd arnhf 2.57.6-1+rpil
Ign:1 http://raspbian.raspberrgpi.cum;x-aspl;ian bookuorn/main arnhf squashfs-tools arnhf 1:4.5.1-1
~ [Connecting to raspbian.ras] berrypi.con
(;;nlz:zohttp://gaspbianl.)raspberrgpi.con/raspbian bookuorm/mi‘n arnhf snapd armhf 2.5?_.6—10:‘1311 :
Ign:1 http://raspbian.raspberrgpi.con/raspbian bookuorn/main armhf squashfs-tools arnhf 1:4.5.1-

02 [Workingl_

Mit dem Befehl ,,sudo apt-get install snapd”.
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